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Die digitale Zukunft mit Microsoft 
im deutschen Mittelstand
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Aktuel le  Bedrohungslage und 
Herausforderungen



Bitkom-Studie 2025: 87 % der Unternehmen in Deutschland wurden in den letzten 12 Monaten Opfer von 

Cyberangriffen. Der wirtschaftliche Schaden beläuft sich auf 289,2 Milliarden Euro. (58% des Bundeshaush.)
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Herausforderungen

Verantwortung und 
Haftung

Compliance und 
Erwartungshaltung

Geschäftskontinuität 
und Resilienz

Führung, Kultur und 
Awareness

Vertrauen, Reputation 
und Marke

Wettbewerbsfähigkeit 
und Zukunftssicherheit



Warum Cloud-Sicherheit  
Chefsache ist



Die  meisten  Unternehmen 
glauben,  s ie  haben e in  IT -Thema.

-

In  Wahrhe i t  haben s ie  e in  
Führungs-Thema.
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Die Rolle der Geschäftsführung
Rechtliche Verantwortung:

• die Geschäftsführung ist für angemessene Schutzmaßnahmen 
verantwortlich (Organisationspflicht)

• DSGVO, BSI-Gesetz, GoBD, NIS-2 – auch KMUs sind betroffen

Haftung und Reputationsschäden:

• Datenverlust oder Betriebsstillstand schaden der „Marke“ und 
dem Vertrauen
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Geteilte Verantwortung

Microsoft:

• Infrastruktur

• Plattform

• Rechenzentren

• Verfügbarkeit

Unternehmen:

• Identitäten

• Daten

• Konfigurationen

• Compliance



3 Strategische Hebel



3 Strategische Hebel

„Cloud-Sicherheit entsteht nicht durch Technologie, sondern durch Steuerung: 
Identitäten kontrollieren, Regeln durchsetzen, Nachweise liefern.“

Wer darf was?

1. Identitäten

Welche Regeln 
gelten?

2. Governance

Können wir das 
beweisen?

Compliance
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1. Identitäten

„Zero Trust als Leitprinzip.“
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17„Vom Dokument zur technischen Realität.“

2. Governance
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Azure Policy
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3. Compliance

Regulatorische Treiber:

• DSGVO
• Schutz personenbezogener Daten

• Zugriffskontrolle

• Protokollierung

• Löschkonzepte

• NIS-2
• Risikomanagement

• Incident Meldung

• Zugriffskontrolle

• Lieferketten-Absicherung

• DORA
• Operative Resilienz

• Protokollierung

• Zugriffskontrolle

• Incident Management
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3. Compliance

„Nachweisbarkeit statt Bauchgefühl.“
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Microsoft Purview
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Governance- und Pol icy-
Framework
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Use Case – Vom Wildwuchs zur  
s ichereren Cloud-Governance
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Unternehmen: GrauBau

• 150 Mitarbeitende (3 Admins)

• 3 Standorte

• M365 seit 5 Jahren im Einsatz

• Erste Azure-Ressourcen (Backup, VMs, Webanwendungen)

• 6 Global Admins

• Kein PIM

• MFA nur für Admins

• Azure-Subscriptions historisch gewachsen

• Kein Reporting an die Geschäftsführung

• DSGVO-Dokumentation vorhanden, aber nicht technisch umgesetzt
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Das Problem

Die Geschäftsführung stellt 3 Fragen:

1. Wer hat Zugriff auf unsere kritischen Daten?

2. Können wir das im Audit belegen?

3. Sind wir NIS-2-konform?

Die IT kann keine belastbare Antwort geben.

Nur Einschätzungen.
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1. Identitäten absichern

Maßnahmen:

• MFA verpflichtend für ALLE

• PIM einführen

• 6 permanente Global Admins -> 2

• Rollenmodell definieren

• Conditional Access Policies einführen

Ergebnis:

• Massive Senkung des Risikos
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2. Governance strukturieren

Maßnahmen:

• Management Groups einführen

• Trennung: PROD / TEST / DEV

• Azure Policy Grundlage definieren

Ergebnis:

• Nur noch EU-Regionen erlaubt

• Verschlüsselung verpflichtend

• Keine ungewollten Ressourcen (Schatten-IT) mehr

• Audit-Report in 15 Minuten erzeugbar
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3. Compliance messbar machen

Umsetzung:

• Sensitivity Labels einführen

• DLP-Regeln aktivieren

• Aufbewahrungsrichtlinien implementieren

• Audit Log aktivieren

Effekt:

• DSGVO nicht nur dokumentiert, sondern 
technisch umgesetzt

• Nachweisbarkeit gegenüber Großkunden

• NIS-2-Vorbereitung strukturiert gestartet
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Ergebnis nach 6 Monaten

• 2 permanente Global Admins

• 100% MFA

• 70% weniger privilegierte Accounts

• Secure Score +30%

• Audit ohne kritische Funde

• Management bekommt monatliches Reporting

„Die Cloud war vorher produktiv.

Jetzt ist sie steuerbar.“



Management-Empfehlungen
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Management-Empfehlungen

Sicherheit als KPI 
etablieren

Rollen klar 
definieren

Monatliches 
Security-Review

So wird Cloud-Sicherheit steuerbar.



Abschluss



Microsoft  g ibt  uns  d ie  
Technolog ie .

-

Sicherhe i t  entsteht  durch  
Struktur .



w w w . a m e x u s . c o m

L a s s e n  S i e  u n s  I h r e  C l o u d  
g e m e i n s a m  s i c h e r e r  m a c h e n .

Ihr nächster Schritt:



D a n k e  f u r s  Z u h ö r e n !

Fragen? Wünsche? Anregungen?
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