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Gründe für sichere Kommunikation

Schutz sensibler 
Informationen

Vertrauen und 
Reputation

Compliance und 
Datenschutz

Cybersicherheit und 
Bedrohung

Verhinderung von 
Datenverlust

Effizienz und 
Produktivität

Gewährleistung der Integrität, 
Vertraulichkeit und Verfügbarkeit von 

Informationen

Schutz der Organisation vor potenziellen 
Risiken



M365 und seine Rolle im Thema 
sichere Kommunikation
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Tools und Plattformen für Kommunikation in M365
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Möglichkeiten zur sicheren Gestaltung der Kommunikation

Multi-Faktor-
Authentifizierung 

(MFA)

Berechtigungs-
management

Verwaltung mobiler 
Geräte

Datenklassifizierung

Verschlüsselung

Sicherheitsbewusstsein 
schärfen



10

Sichere Gestaltung des Dateimanagements

Data Loss Prevention (DLP) – 
Richtlinen 

Zusammenarbeit mit Gästen 
und externer Zugriff

Sensitivity Labels
Information Rights 
Management (IRM)
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Best Practices für sichere 
Kommunikation 
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Finden Sie die richtige Lizensierung

Microsoft 365
 

E3

Grundlegende Sicherheitsfunktionen sind in dieser Lizenz enthalten

➢ Azure Information Protection
➢ Microsoft Defender for Business
➢ Azure Active Directory Premium P1 für Identitäts- und 

Zugriffsverwaltung

Microsoft 365
 

E5

Erweiterte Sicherheits- und Compliance-Funktionen im Vergleich 
zu E3

➢ Microsoft Defender XDR: Integrierter Schutz gegen schädliche Angriffe.
➢ Advanced Threat Analytics: Erkennt und untersucht Bedrohungen auf 

Endpunkten.
➢ Azure Information Protection P2: Erweiterte Funktionen für 

Datenklassifizierung und Verschlüsselung.
➢ Compliance Manager: Vereinfacht die Compliance-Bewertung.
➢ Insider Risk Management: Identifiziert riskante Aktivitäten in der 

Organisation
➢ Microsoft Purview: Datengovernance, Risiko und Compliance in einer 

integrierten Lösung.
➢ Message Encryption: Verschlüsselte E-Mail-Kommunikation.
➢ Privileged Access Management: Kontrolle über privilegierte Admin-

Aufgaben.
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Schulung der Mitarbeitenden 

• Sensibilisieren Sie Ihre Mitarbeiten für die Risiken von unsicherer Kommunikation, Phishing-
Angriffe und Social Engineering.

• Zeigen Sie praktische Anwendungsfälle  für sichere Kommunikation in M365

Regelmäßige Schulungen

• Integrieren Sie Sicherheitsschulungen in den täglichen Arbeitsablauf.

• Zeigen Sie, wie Sicherheitsrichtlinien in der Praxis angewendet werden.

Integration in den Arbeitsalltag

• Bieten Sie Schulungen durch Branchenexperten an, um spezifische Szenarien und Best 
Practices zu vermitteln.

• Stellen Sie Handbücher, Leitfäden und Videos zur Verfügung und ermutigen Sie diese zu 
nutzen.

Schulungen durch Experten und Bereitstellung von Ressourcen
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Schaffen von Regelwerken

• Berechtigungsmodelle und Zugriffssteuerung

• Datenklassifizierung und Datenschutz

• Überwachung und Compliance

Governance Framework für die Zusammenarbeit

• Themen für die IT-Administration

• Themen für die Mitarbeitenden

• Adoption und Betreuung

Teamsnutzungskonzept

• Kommunikationskanäle – Wann soll welches Tool genutzt werden?

• Zielgruppen – Welche Zielgruppen für Kommunikation gibt es?

Kommunikationskonzept
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Security Score Bewertung beachten

Der Secure Score misst den Sicherheitsstatus einer Organisation und zeigt an, wie viele 
empfohlene Maßnahmen bereits umgesetzt wurden

• Es gibt Punkte für verschiedene Aktionen
• Konfiguration empfohlener Sicherheitsfunktionen

• Durchführung sicherheitsrelevanter Aufgaben

• Umsetzung von Empfehlungen durch Drittanbieterlösungen

Wie funktioniert der Score?

• Beachten Sie, dass nicht jede Empfehlung für Ihre Umgebung geeignet ist

• Sicherheit sollte immer im Einklang mit der Benutzerfreundlichkeit stehen

Balance zwischen Sicherheit und Usability
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Security Score Bewertung beachten
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Mitnahme des Datenschutzbeauftragten

• Stellen Sie sicher, dass der Datenschutzbeauftragte vom ersten Moment an dabei ist

• Erklären Sie die Ziele, den Umfang und die Sicherheitsaspekte der Kommunikation mit M365

Informieren und sensibilisieren

• Der Datenschutzbeauftragte sollte in die Erstellung von Kommunikationsrichtlinien und -
konzepten einbezogen werden

• Berücksichtigen Sie Datenschutzaspekte und Compliance-Anforderungen

Beteiligung bei der Erstellung von Richtlinien und Konzepten

• Halten Sie regelmäßige Abstimmungen mit dem Datenschutzbeauftragten ab

• Gemeinsam können Sie sicherstellen, dass Datenschutzrichtlinien eingehalten werden

Regelmäßige Abstimmung und Zusammenarbeit
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